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نواحي  مختلف  في  وخطيراً  جوهرياً  دوراً  الإعلام  يلعب 
والسياسية،  والأمنية  والثقافية  والإنسانية  الاجتماعية  الحياة 
كان  ولما  المجتمعات،  واستقرار  وتنمية  نمو  دعامات  أحد  فالإعلام 
الأمن متطلباً إنسانياً، وضرورة اجتماعية تسعى المجتمعات لضمانه 
ونشره من خلال توظيف الإعلام ووسائله التقليدية والبديلة، ليمثل 
الإعلام وسيلة ضبط ناعمة لنشر وتفعيل الوعي والأمن، ويؤدي دوره 
في دعم عمل الجهات الأمنية، حيث يمثل الإعلام الجديد بما يمثله من 
الاستخدام  واسعة  منصة  الرقمية  التكنولوجية  النقلة  بفضل  تطور 
فتح  الذي  الأمر  والنفسية،  والأيديولوجية  الاجتماعية  للنوايا  وفقاً 
أمام  والحكومات  المجتمعات  وضعت  مشروعة  غير  لاستخدامات  المجال 
أشكالًا جديدة من الجرائم اتخذت صفة إلكترونية تشمل القدرة على التسلل 
إلى المواقع الرسمية وفك الشفرات واخترق وتدمير البيانات الحساسة أو حتى 
)قصعة،  والخصوصية.  الأمن  وانتهاك  والمعلومات  للأموال  السرقة  أعمال 

 )2020

الأمن السيــبـراني وعلاقته بالمضمون الإعلامي في ظل رؤيـــة 
مصر 2030
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وممــا يُزيــد مــن أهميــة وتأثيــر وخصوصيــة دور المضمــون الإعلامــي تحــدي الأمــن الســيبراني 
المتمثــل فــي المخاطــر الأمنيــة والتهديــدات المرتبطــة بمهاجمــة الأمــن الفكــري؛ حيــث يعجــز 
التقليــدي عــن مواجهتهــا ويســتلزم وجــود اســتراتيجية وطنيــة وعمــل مؤسســي اســتباقي  النهــج 
انتشــار  أن  حيــث   .)2020 )جابوربــي،  الخطــر.  مصــدر  علــى  بالتركيــز  التهديــد  لمعالجــة 
اســتخدام التكنولوجيــا الحديثــة للإعــام والاتصــال قــد فــرض واقعــاً فضائيــاً جديــداً أصبــح يســمى 
بالفضــاء الســيبراني أو الافتراضــي، وقــد أثــر هــذا الواقــع الافتراضــي الســيبراني علــى حيــاة الأفــراد 
والمؤسســات، وأنتــج العديــد مــن الظواهــر الســلبية مــن أهمهــا انتشــار الجرائــم الإلكترونيــة، أو 
مــا يعــرف بجرائــم الإنترنــت أو جرائــم المعلوماتيــة بالتزامــن مــع التطــورات المتلاحقــة للتقنيــة 

والتكنولوجيــا. )طالــة وســام، 2020(
وقــد دخلــت جهــود الإعــام والاتصــال عبــر الفضــاء الســيبراني ضمــن الحســابات الاســتراتيجية 
والأمــن القومــي الوطنــي فــي ظــل تنامــي التهديــدات الإلكترونيــة بــل إن الفضــاء الســيبراني ظهــر 
فتــه الوَكَالــة الفِرنســية لأمــن أنظمــة الإعــام. وهــي وكالــة تابعــة  نتيجــة لثــورة المعلومــات وقــد عرَّ
مُكَلفــة بالدفــاع عــن الأمــن الســيبراني باعتبــاره فضــاء التواصــل بتوظيــف المعطيــات  للدولــة 
الرقميــة. )فرحــات، 2019(، وقــد وضعــت الدولــة المصريــة هدفــاً اســتراتيجياً فــي رؤيــة 2030 
تحــت مســمى أولويــة قصــوى للأمــن بمفهومــه الشــامل ســواء علــى المســتوى الوطنــي أو الإقليمــي 
لتنظيــم الإعــام  المجلــس الأعلــى  يهتــم بتحقيــق الأمــن الاجتماعــي والســيبراني، وقــد وضــع 
اســتراتيجية »نحــو إعــام تنمــوي مســئول« تتفــق مــع رؤيــة التنميــة المســتدامة لمصــر 2030 
بهــدف رفــع الوعــي المصــري، وأن يشــكل الإعــام الإلكترونــي حائــطَ صــدٍ أمــام الحــروب المُوجِهــة 
للإضــرار بالمجتمــع المصــري وتجــاوُز الــدور مــن رد الفعــل والنفــي إلــى دور تشــكيل الوعــي 
باســتخدام أدوات الإعــام المختلفــة، وتنــاول الإعــام للقضايــا فــي ضــوء مُحــدِدات الأمــن القومــي. 

)رؤيــة مصــر ، 2030() 1(
وقــد أوْلَــت رؤيــة مصــر الإعلاميــة أيضــاً اهتمامــاً خاصــاً بالتغيّــرات التكنولوجيــة المتســارعة 
باعتبــار أن منصــات التواصــل الاجتماعــي أصبحــت محــاً لنشــر الأخبــار الكاذبــة والشــائعات، 
فســعت الرؤيــة إلــى تقنيــن وتنظيــم الجهــد لعمــل حمــات لمواجهــة تلــك الشــائعات مــن ضمــن 
جهــود ضبــط المضاميــن الإلكترونيــة عبــر الفضــاء الســيبراني والســعي لتقنيــن أوضــاع المواقــع 
الإلكترونيــة والفضائيــات والمنصــات التــي قــد تنحــرف فــي معالجاتهــا وتختــرق المجتمــع المصري.

برامــج  تنفيــذ  علــى   )2021-2017( الســيبراني  للأمــن  الوطنيــة  الاســتراتيجية  أكــدت  وقــد 
تدعــم الأهــداف الاســتراتيجية للأمــن الســيبراني مــن خــال توزيــع الأدوار بيــن الحكومــة والقطــاع 
الخاص، فضلًا عن مؤسســات الأعمال والمجتمع المدني مع التأكيد على أهمية ودور الشــراكة 
المجتمعيــة بهــدف تنفيــذ الإجــراءات ذات الصلــة، كمــا هدفــت الاســتراتيجية إلــى اســتهداف قطــاع 
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الإعــام والثقافــة بمــا يشــتمل عليــه مــن شــبكات ونُظــم ومواقــع الخدمــات الإعلاميــة والبــث، 
بالإضافــة إلــى المواقــع الرســمية للدولــة، وقــد تبَنَّــت برنامــج لإعــداد الكــوادر البشــرية والخبــرات 

لتفعيــل منظومــة الأمــن الســيبراني فــي مختلــف القطاعــات ومــن أهمهــا قطــاع الإعــام.
الحفــاظ  يثيــر مشــكلة ضــرورات  ذلــك  النطــاق؛ إلا أن  هــذا  مــن أهميــة وحساســية  وبالرغــم 
علــى الأمــن القومــي فــي ظــل انفتــاح الفضائيــات والحــدود، وعــدم ســيطرة الدولــة علــى حريــة 
الثقافــة والفكــر فــي ظــل بيئــة رقميــة تنافســية، تعمــل فــي ظــل حــروب الجيــل الرابــع والحاجــة إلــى 
التوعيــة بأدواتهــا، حيــث أصبــح للإعــام دوراً فــي مواجهــة التطــرف الفكــري والتجنيــد الإلكترونــي 
والشــائعات، بالإضافــة إلــى صعوبــة الفصــل بيــن الإعــام بمبادئــه واســتخدامه فــي تحقيــق الأمــن 
القومي، غير أن التجارب قد أثبتت أن هناك حصصاً إعلامية قد شــكلت تهديداً حقيقياً للأمن 

القومــي. )الحازمــي، 2021( 
وقــد ظهــر مفهــوم الأمــن الســيبراني عالميــاً بشــكل مُزامــن لبــروز ثــورة الإنترنــت والمعلومــات 
ونمــو القطــاع الرقمــي، كمــا ركــزت الدراســات الأخيــرة علــى تحديــات الأمــن الســيبراني العالميــة 
والمتزايــدة والتــي بلــغ حجــم الإنفــاق العالمــي عليهــا عــام 2018 نحــو 96 مليــار دولار لتقليــص 
الناجحــة،  أو  الفاشــلة  الاختــراق  ومحــاولات  المعلوماتــي  بالأمــن  المتعلقــة  الثغــرات  ومعالجــة 
مــن خــال اســتراتيجيات توظيــف قــدرات الشــباب كخبــراء للأمــن المعلوماتــي، وهــذا كخطــوات 
احترازيــة لمواجهــة الحــروب الســيبرانية المحتملــة والتــي يمكــن لهــا أن تهــدد أمــن الدولــة وتكبدهــا 

الخســائر الفادحــة.
الفــرد  مســتوى  علــى  الحمايــة  وتوفيــر  المجتمعــي  الوعــي  نشــر  إلــى ضــرورات  بالإضافــة   
والحكومــة، بالإضافــة إلــى دور الجهــات الوطنيــة للأمــن الســيبراني لمواجهــة هجمــات الأمــن 
الســيبراني واتجاهــات الدولــة نحــو تدعيــم البنيــة الأمنيــة التحتيــة ســواء للقطــاع العــام أو الخــاص، 
ودور »منظومــات الحمايــة« لدعــم وبنــاء الكــوادر للتخصــص فــي مجــال أمــن المعلومــات مــن 
كافــة فئــات المجتمــع، وتعزيــز المشــاركة الشــعبية، بالإضافــة إلــى فــرق تحليــل بيانــات شــبكات 
التواصــل الاجتماعــي للتنبــؤ بالهجمــات المســتقبلية واســتخدامات الــذكاء الاصطناعــي لتحديــد 

الثغــرات وســيناريوهات الهجمــات الســيبرانية المعاديــة.
ومــن منطلــق أهميــة وضــرورات الأمــن الســيبراني وقــوة تأثيــر الإعــام الرقمــي فــي مواجهــة 
الهجمــات الســيبرانية كانــت أهميــة الدراســة والتــي تســعى إلــى توضيــح العلاقــة بيــن مضمــون 

الرســالة الإعلاميــة وتحقيــق الأمــن الســيبراني انطلاقــاً مــن رؤيــة مصــر 2030.

مشكلة الدراسة:
تعتمــد المجتمعــات الحديثــة بشــكل متزايــد علــى تقنيــات الاتصــالات والمعلومــات المتصلــة 
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بالشــبكة العالميــة. ومــع ذلــك، فــإن هــذا الاعتمــاد المســتمر يرافقــه مجموعــة مــن المخاطــر الناشــئة 
المعلومــات  المعلومــات ومجتمــع  وأمــن  الشــبكات  تلــك  بشــكل رئيســي  تهــدد  التــي  والمحتملــة 
وأفــراده. ويؤثــر ســوء الاســتخدام المتزايــد للشــبكات الإلكترونيــة للأغــراض الإجراميــة ســلباً علــى 
البنيــة التحتيــة للمعلومــات الوطنيــة الحساســة، وخاصــة المعلومــات الشــخصية، والأمــن الفكــري، 
ويهــدد كل مــن المؤسســات العامــة والخاصــة، وعليــه فــإن الأمــن الســيبراني الفعــال أصبــح ضــرورة 
ووســيلة وغايــة للحمايــة ومنــع الانحرافــات وبالتالــي ضمــان اســتمرارية تحقيــق الأهــداف الوطنيــة 

والتنمويــة والأمنيــة. )ديفيــد ، 2019(
ويلعــب الإعــام دوراً رئيســياً وفاعــاً فــي تحقيــق الأمــن القومــي بمعنــاه الشــامل مــن خــال دوره 
فــي دعــم وتنميــة الحــس الأمنــي والوقائــي وأثــره فــي توســيع الآفــاق المعرفيــة للمواطــن وبنــاء الــروح 
الوطنيــة مــن خــال اســتراتيجية إعلاميــة للدولــة، مــن أهــم أهدافهــا مواجهــة التهديــدات الأمنيــة ومــن 
ضمنهــا تهديــدات الأمــن الســيبراني، ولــم تعــد هنــاك الحاجــة إلــى الفصــل بيــن مفهــوم الإعــام 
باســتخدام وســائل  المواطــن المصــري  فــي حمايــة وعــي  الشــامل  الأمنــي وبيــن دور الإعــام 

الإعــام والاتصــال المختلفــة. )الحازمــي،2021(
لقــد أصبــح للإعــام المصــري مســئولية تضامنيــة ترعــى المحتــوى الإعلامــي وتســعى للتفاعــل 
مــع دور المعنييــن بالنواحــي التقنيــة والأمنيــة لتحقيــق الأمــن المعلوماتــي، باعتبــاره أمنــاً قوميــاً مــن 
خــال تطويــر الحوكمــة المعلوماتيــة، واعتبــار الأمــن المعلوماتــي مجــالًا أساســياً تحــت تغطيــة 
الإعــام لخلــق جيــل واعٍ بأهميــة أمــن المعلومــات، واستشــعار حساســية مصــادر المعلومــات 

وأمنهــا وتداولهــا وتوظيفهــا بمــا لا يهــدد الأمــن القومــي للدولــة. )عبــد المحســن، 2021()2 (.
ومــن الجديــر بالذكــر؛ أن الفضــاء الســيبراني قــد أصبــح حاضنــة لأشــكال جديــدة مــن الإرهــاب 
الــذي يســتهدف البِنــى التحتيــة للمعلومــات، ممــا خلــق تحديــات أمنيــة وتقنيــة فــي ظــل ضعــف 
منظومــات الحمايــة الشــاملة وعــدم التوافــق مــع تدابيــر المكافحــة والانتشــار الضخــم لتكنولوجيــا 
الاتصــال والمعلومــات التــي أصبحــت أداة ســهلة وممكنــة فــي أيــدي الأطــراف المعاديــة تســتخدمها 
فــي الدعايــة والتجنيــد والتمويــل وجمــع المعلومــات، وكل تلــك الانحرافــات، علــى صلــة وثيقــة 

بالرســالة الإعلاميــة المُعاديــة وتدابيــر المحتــوى المضــاد. )حكيــم، 2018(
حــروب  عــن  الناجــم  الاســتراتيجي  الخطــر  2019( عمــق  )فرحــات،  دراســة  وقــد وضحــت 
الفضــاء الإلكترونــي؛ الأمــر الــذي وضــع الأمــن الســيبراني فــي صــدارة الأمــن القومــي الدولــي. 
وقــد عــرف )بشــريف، 2018( الإرهــاب الإلكترونــي وشــرح خصائــص الإرهــاب الرقمــي وأهميــة 

الوعــي الســيبراني فــي مكافحــة هــذا النــوع مــن الإنحــراف.
وفي ظل انتشار تقنيات الاتصال وتكنولوجيا المعلومات وازدياد مخاطر الهجمات السيبرانية 
يتبلــور دور المضمــون الإعلامــي فــي تحقيــق اســتراتيجية الأمــن الســيبراني انطلاقــاً مــن رؤيــة 
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2030، وعليــه يمكــن صياغــة ســؤال الدراســة الرئيســي بكيــف يســهم المضمــون الإعلامــي فــي 
تحقيــق الأمــن الســيبراني فــي ظــل رؤيــة مصــر 2030؟

وتتفرع منه تساؤلات الدراسة:

تساؤلات الدراسة:
ما مفهوم الأمن السيبراني والتهديدات الإلكترونية ومخاطر استخدام الإنترنت؟.11
ما طبيعة جرائم الاتصال عبر الإنترنت ذات الصلة بوسائل الإعلام؟.22
مــا دور المضمــون الإعلامــي فــي تحقيــق الوعــي الأمنــي وأثــر المضمــون الإعلامــي فــي .33

تحقيــق الأمــن الفكــري؟
ما أخلاقيات الاتصال الإعلامي عبر الإنترنت وعلاقتها بتحقيق الأمن السيبراني؟.44
مــا اســتراتيجيات مكافحــة الجريمــة الإلكترونيــة فــي عصــر المعلومــات انطلاقــاً مــن رؤيــة .55

2030؟ مصــر 
مــا اتجــاه الإعلامييــن وخبــراء التقنيــة والاتصــال نحــو العلاقــة بيــن الأمــن الســيبراني ومضمــون .66

الرســالة الإعلامية؟
ما معوقات وصعوبات ضبط المضمون الإعلامي لدعم تحقيق الأمن السيبراني ؟.77
ما دور الإعلام في تحقيق الأمن السيبراني انطلاقاً من رؤية مصر 2030؟.88

أهداف الدراسة:
شرح مفهوم الأمن السيبراني والتهديدات الإلكترونية ومخاطر استخدام الإنترنت..11
شرح طبيعة جرائم الاتصال عبر الإنترنت ذات الصلة بوسائل الإعلام..22
توضيــح دور المضمــون الإعلامــي فــي تحقيــق الوعــي الأمنــي وأثــر المضمــون الإعلامــي .33

فــي تحقيــق الأمــن الفكــري.
تحليل أخلاقيات الاتصال الإعلامي عبر الإنترنت وعلاقتها بتحقيق الأمن السيبراني..44
مناقشــة اســتراتيجيات مكافحــة الجريمــة الإلكترونيــة فــي عصــر المعلومــات انطلاقــاً مــن رؤيــة .55

مصــر 2030.
التعــرف علــى اتجــاه الإعلامييــن وخبــراء التقنيــة والاتصــال نحــو العلاقــة بيــن الأمــن الســيبراني .66

ومضمون الرســالة الإعلامية.
تحديد معوقات وصعوبات ضبط المضمون الإعلامي لدعم تحقيق الأمن السيبراني..77
شرح دور الإعلام في تحقيق الأمن السيبراني انطلاقاً من رؤية مصر 2030..88
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أهمية الدراسة:
تكمــن أهميــة الدراســة الحاليــة فــي كونهــا مــن الدراســات العلميــة التــي تهــدف إلــى شــرح إســهام 
المضمــون الإعلامــي فــي تحقيــق الأمــن الســيبراني فــي ظــل رؤيــة مصــر 2030؛ إلا أن تلــك 

الأهميــة تبــرز فــي المجاليــن النظــري والتطبيقــي وذلــك علــى الوجــه التالــي:

الأهمية النظرية:
تفيــد الدراســة فــي تقديــم طــرح جديــد لمفهــوم الأمــن الســيبراني ومخاطــر التهديــدات الإلكترونيــة .11

ومخاطــر اســتخدام الإنترنــت ودور الإعــام فــي مواجهتهــا.
تفيــد الدراســة فــي تحديــد جرائــم الاتصــال عبــر الإنترنــت ذات الصلــة بوســائل الإعــام وكيفيــة .22

تطويــر التوجــه نحــو وضــع آليــة لمواجهتهــا.
تفيــد الدراســة نظريــا مــن تحديــد دور المضمــون الإعلامــي فــي تحقيــق الوعــي الأمنــي وإبــراز .33

أهميــة أثــر المضمــون الإعلامــي فــي تحقيــق الأمــن الفكــري.

الأهمية التطبيقية:
تقــدم الدراســة تحليــاً لأخلاقيــات الاتصــال الإعلامــي عبــر الإنترنــت وللاســتفادة منهــا فــي .11

صياغــة اســتراتيجيات تحقيــق الأمــن الســيبراني إعلاميــاً.
المعلومــات .22 عصــر  فــي  الإلكترونيــة  الجريمــة  مكافحــة  اســتراتيجيات  مناقشــة  خــال  مــن 

انطلاقــاً مــن رؤيــة مصــر 2030 تفيــد الدراســة فــي تجويــد التعــاون بيــن قطاعــي الإعــام وتقنيــة 
المعلومــات لتحقيــق الأمــن الســيبراني.

تفيــد الدراســة الميدانيــة فــي التعــرف علــى اتجــاه الإعلامييــن وخبــراء التقنيــة والاتصــال نحــو .33
العلاقــة بيــن الأمــن الســيبراني ومضمــون الرســالة الإعلاميــة.

تحدد الدراسة معوقات وصعوبات ضبط المضمون الإعلامي لدعم تحقيق الأمن السيبراني .44
للعمــل علــى تذليلها.

حدود الدراسة:
الأمــن  تحقيــق  فــي  الإعلامــي  المضمــون  إســهام  الدراســة  تناولــت  الموضوعيــة:  الحــدود 

.2030 مصــر  رؤيــة  ظــل  فــي  الســيبراني 
الحــدود البشــرية: تــم تطبيــق الدراســة الميدانيــة علــى عينــة قصديــة مــن أســاتذة وخبــراء الإعــام 

وتقنيــة المعلومــات بكليتــي الإعــام والهندســة.
الحدود الزمانية: تم تطبيق الدراسة خلال عام 2021.
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مصطلحات الدراسة:
الأمن السيبراني:

هو تقنيات حماية أجهزة الكومبيوتر والشــبكات والبرامج والبيانات من الوصول غير المصرح 
بــه أو الهجمــات التــي تهــدف إلــى الاســتغلال ويغطــي تطبيــق الأمــن وأمــن المعلومــات والتعافــي 

مــن الكــوارث وأمــن الشــبكات واتخــاذ تدابيــر وتدابيــر مضــادة. )جابــوري، 2020: 73(
التعريــف الإجرائــي: هــو تقنيــات وتدابيــر حمايــة المحتــوى الإعلامــي مــن أي انحرافــات فكريــة 
موجهــة أو عمليــات تزييــف للوعــي أو هجمــات تهــدد الأمــن الفكــري يتــم تطبيقهــا فــي المحتــوة 

الإعلامــي وفقــا لرؤيــة مصــر 2030 لتحقيــق الأمــن بمفهومــه الشــامل.

المضمون الإعلامي: 
هــي الرســالة الإعلاميــة التــي تمثــل أســاس مصداقيــة الإعلامــي وعامــل أساســي لجــذب القــراء 

والمشــاهدين وتحقيــق الاســتمرارية والارتبــاط والمصداقيــة )البيــان، 10 مايــو 2012(
التعريــف الإجرائــي: هــو المضمــون المنشــور فــي وســائل الإعــام الرقمــي والتقليديــة والــذي 

يعــزز مــن تحقيــق الأمــن الســيبراني تحقيقــا لرؤيــة مصــر 2030.

رؤية مصر 2030:
تصــور مقتــرح مبنــي علــى أســس علميــة لتحقيــق الهــدف المنشــود وتعزيــز رؤيــة مصــر 2030 
فــي الحــد مــن مخاطــر وتهديــدات جرائــم الفضــاء الســيبراني فــي ظــل التحــول الرقمــي العالمــي. 

)أحمــد، 2021:1780(
التعريــف الإجرائــي: الرؤيــة المقــررة للحــد مــن مخاطــر وتهديــدات الهجمــات الســيبرانية مــن 
خــال دور المضمــون الإعلامــي فــي تحقيــق الأمــن الســيبراني عبــر التوعيــة والثقافــة والرقابــة.

الدراسات السابقة:
فــي دراســة )عــام، 2021( هدفــت الدراســة إلــى التعــرف علــى اســتراتيجيات خطــاب صحافــة .11

التكنولوجيا العربية تجاه الأمن الســيبراني، من خلال رصد وتحليل وتفســير تلك الاســتراتيجيات 
فــي مصــر والســعودية فــي موقــع صحيفــة اليــوم الســابع المصريــة وعــكاظ الســعودية فــي الفتــرة 
مــن ينايــر 2018 وحتــى ينايــر 2019 ولتحقيــق هــدف الدراســة تــم اســتخدام المنهــج الوصفــي 
التحليلــي التفســيري المقــارن والمنهــج المســحي وتوصلــت الدراســة إلــى أن الحاجــة إلــى الأمــن 
الســيبراني هــي حاجــة دفاعيــة وأن المخاطــر الســيبرانية لا يمكــن مواجهتهــا بمجهــود جهــة واحــدة 
وكانــت الاســتمالات العقليــة رئيســية فــي المحتــوى مــن خــال تقديــم الأدلــة والشــواهد مــن أحــداث 
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واقعيــة وقانونيــة واعتمــد الخطــاب علــى آليــة المســئولية وآليــة الكشــف. 
في دراسة )العتيبي، 2020( هدفت الدراسة إلى التعرف على معالجة الصحافة الإلكترونية .22

للجرائــم الســيبرانية فــي المملكــة العربيــة الســعودية مــن خــال التعــرف علــى نوعيــة قضايــا الأمــن 
والكشــف عــن نــوع الجريمــة الســيبرانية والتعــرف علــى الفنــون الصحفيــة التــي تناولتهــا ولتحقيــق 
هــدف الدراســة تــم اســتخدام المنهــج الوصفــي التحليلــي بتطبيــق أداة تحليــل المضمــون علــى 
الصحــف الإلكترونيــة الســعودية )ســبق – عاجــل – المواطــن( وتوصلــت الدراســة إلــى تصــدر 
القضايــا  المواطــن وكانــت  ثــم ســبق وأخيــرا  الســيبرانية  الجرائــم  لنشــر أخبــار  صحيفــة عاجــل 
الســيبرانية فــي مقدمــة القضايــا الأمنيــة ثــم الاجتماعيــة والصحيــة وقــد تعــددت الجرائــم الســيبرانية 
بدايــة بــالآداب العامــة ثــم تســجيل المكالمــات والتصويــر بــدون إذن وأوصــت الدراســة بأهميــة 

تثقيــف الشــباب للتعامــل معــه المخاطــر والتهديــدات الإلكترونيــة.
فــي دراســة )قصعــة وقصعــة، 2020( هدفــت الدراســة إلــى التعــرف علــى تحديــات الأمــن .33

المعلوماتــي فــي مواجهــة الجريمــة الإلكترونيــة فــي ظــل الإعــام الجديــد مــن خــال توضيــح دور 
الأمــن المعلوماتــي فــي الحمايــة والتأميــن ضــد الجرائــم الإلكترونيــة ولتحقيــق هــدف الدراســة تــم 
اســتخدام المنهــج الوصفــي التحليلــي وتوصلــت الدراســة إلــى أن تحقيــق الأمــن المعلوماتــي لايمثــل 
مطلــب فــردي بــل هــو مطلــب دولــي عالمــي نتيجــة للتطــور التكنولوجــي الــذي جعــل الجريمــة غيــر 

تقليديــة وعابــرة للحــدود وتحتــاج إلــى اســتراتيجيات وجهــود وثقافــة تقنيــة وإلكترونيــة لمواجهتهــا.
فــي دراســة )الغبيــوي، 2020( هدفــت الدراســة إلــى التعــرف علــى دور الأمــن الســيبراني .44

فــي الحــد مــن تهديــدات الأمــن الفكــري ولتحقيــق هــدف الدراســة تــم اســتخدام المنهــج الوصفــي 
التحليلــي باســتخدام أداة الاســتبيان وتوصلــت الدراســة إلــى تأييــد عينــة الدراســة لمرتكــزات وأهــداف 
الأمــن الفكــري فــي المملكــة العربيــة الســعودية وأن هنــاك اتفــاق حــول التهديــدات الســيبرانية 
للأمــن الفكــري والوســائل والأدوات التــي يمكــن توظيفهــا فــي تعزيــز دور الأمــن الســيبراني وكانــت 
أهــم التوصيــات تفعيــل دور الأمــن الســيبراني فــي مراجعــة والرقابــة علــى المحتــوى الفكــري ونبــذ 
الخطــاب الفكــري المتطــرف وتضميــن المصــادر فيمــا ينشــر إلكترونيــا ووجــود أدوات تــد مــن نشــر 

المحتــوى الفكــري الغيــر قويــم.
فــي دراســة )رجــب وعلــي وعبــد المقصــود، 2019( هدفــت الدراســة إلــى التعــرف علــى علاقــة .55

اســتخدام طــاب الجامعــة لوســائل الإعــام الجديــد ومــدى تعرضهــم لجرائــم العــام الإلكترونــي 
ولتحقيــق هــدف الدراســة تــم اســتخدام منهــج المســح الإعلامــي بتطبيــق اســتبيان علــى عينــة 
مكونــة مــن 374 مــن طــاب جامعــة المنيــا ودرايــة وتوصلــت الدراســة إلــى وجــود فــروق ذات 
دلالــة إحصائيــة فــي معــدل الاســتخدام بيــن الذكــور والإنــاث لصالــح الذكــور وأن طــاب جامعــة 
المنيــا كانــوا الأكثــر تعرضــا لجرائــم الإعــام الإلكترونــي ومــن أهــم تلــك الجرائــم الاعتــداء علــى 



المجلة العربية لبحوث الاعلام والاتصال - العدد 35  - أكتوبر/ ديسمبر ٢٠٢١ 

492

الخصوصيــات وتمثلــت أهــم الأســباب فــي الرغبــة فــي الشــهرة ثــم الفســاد الأخلاقــي وكانــت أبــرز 
المخاطــر مخاطــر أخلاقيــة.

فــي دراســة )العتيبــي،2017( هدفــت الدراســة إلــى التعــرف علــى دور الأمــن الســيبراني فــي .66
تعزيــز الأمــن الإنســاني ولتحقيــق هــدف الدراســة تــم اســتخدام المنهــج الوصفــي التحليلــي علــى 
العامليــن بشــركة أرامكــو الســعودية بعــدد 400 موظــف وتــم اســتخدام أداتــي الاســتبيان والمقابلــة 
وتوصلــت الدراســة إلــى أن الإجــراءات الفنيــة لحمايــة الفضــاء الســيبراني متوفــر بالشــركة وأن 
الإجــراءات التقنيــة متوفــرة أيضــا بفضــل القياســات الحيويــة المتبعــة ون يبايــات الأمــن الســيبراني 
متوفــرة بدرجــة كبيــرة وأن هنــاك آليــة فاعلــة للإبــاغ وكانــت أهــم التوصيــات العمــل علــى اتبــاع 

الوســائل العلميــة والعمليــة لحفــظ الأمــن الســيبراني.

الإطار النظري للدراسة:
مفهوم التهديد الإلكتروني والأمن السيبراني:

لقــد خلــق العالــم الرقمــي شــكلًا جديــداً مــن أشــكال الصــراع وســاحة جديــدة للتهديــدات التــي 
تهــدف إلــى عرقلــة بنــاء الأمــن وتحقيــق التنميــة، ويقصــد بالتهديــدات الإلكترونيــة الهجمــات التــي 
تتــم باســتخدام آليــات وشــبكات إلكترونيــة كالإنترنــت والحواســيب، وتســتهدف إلحــاق الضــرر 
بالشــبكات والأجهــزة الإلكترونيــة الأخــرى، أو ســرقة المعلومــات والبيانــات مــن خــال اســتغلال 
الحاســبات وتكنولوجيــا المعلومــات فــي تخريــب وتدميــر البنيــة المعلوماتيــة، أمــا الأمــن الســيبراني 
أو أمــن تكنولوجيــا المعلومــات فهــو حزمــة العمليــات والإجــراءات التــي يتــم اتخاذهــا لحمايــة 
الشــبكات والأجهــزة والبرامــج والبيانــات مــن الهجــوم أو الســرقة أو الاختــراق أو التلــف، ويشــمل 
الأمــن الســيبراني مجمــوع الوســائل التقنيــة والتنظيميــة والإداريــة، لمنــع ســوء الاســتغلال وضمــان 
عمــل منظــم للمعلومــات وحمايــة للســرية والخصوصيــة ومواجهــة مخاطــر الفضــاء الســيبراني. 

)ياســمين والحســين، 2021(
ويعــد تعريــف »الأمــن الســيبراني« و »الدفــاع الســيبراني« إشــكالية ويمثــل تحديــاً مســتمراً أصبــح 
جــزءاً أساســياً مــن أي سياســة للأمــن القومــي، حيــث أصبــح معروفــاً لــدى صانعــي القــرار فــي 
الولايــات المتحــدة الأمريكيــة والاتحــاد الأوروبــي وروســيا والصيــن والهنــد ودول أخــرى وأصبحــت 
تصنــف قضايــا الدفــاع الســيبراني / الأمــن الســيبراني كأولويــة فــي سياســاتها الدفاعيــة الوطنيــة. 
بالإضافــة إلــى مــا ســبق ، أعلنــت أكثــر مــن 130 دولــة حــول العالــم عــن تخصيــص أقســام 
وســيناريوهات للحــرب الإلكترونيــة ضمــن فــرق الأمــن القومــي. تضــاف كل هــذه الجهــود إلــى 
الجهــود الأمنيــة التقليديــة لمكافحــة الجريمــة الإلكترونيــة والاحتيــال الإلكترونــي والجوانــب الأخــرى 

للمخاطــر الإلكترونيــة. )ديــوار ، 2018(.
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مخاطر استخدام الإنترنت ومفاهيم الأمن السيبراني الأساسية:
الشــباب والأجيــال  فئــات  المجتمــع وبيــن  فــي  المركــزي  العصبــي  الجهــاز  أصبــح الإنترنــت 
الواعــدة. بــل أصبحــت كافــة القطاعــات وبشــكل أساســي تعتمــد علــى البنيــة التحتيــة الحيويــة 
لتكنولوجيــا المعلومــات والاتصــالات. وتخضــع هــذه القطاعــات لســيطرة أنظمــة الرقابــة الإشــرافية 
مــن الدولــة وقطــاع الأمــن الوطنــي وفقــاً لحساســية الأثــر والبيانــات ومتطلبــات الحصــول علــى 
المعلومــات وطبيعــة عمليــات تكنولوجيــا المعلومــات المعقــدة الأخــرى التــي تتصــل بطريقــة مــا 
بالإنترنــت. علــى ســبيل المثــال، اســتخدام المستشــفيات والمراكــز الطبيــة لتكنولوجيــا المعلومــات 
والاتصــالات فــي جميــع الأمــور، وكذلــك قطاعــات النفــط والغــاز والنقــل لأنظمــة ملاحيــة وعمليات 
محوســبة بالكامــل، كمــا تعمــل الشــركات الماليــة مــن خــال أنظمــة الدفــع الإلكترونــي والمعالجــة 

الإلكترونيــة.
وتعتمــد الحكومــات علــى تكنولوجيــا المعلومــات والاتصــالات لتقديــم الخدمــات وإدارة العمليــات 
عبــر مناطــق جغرافيــة مختلفــة والحفــاظ علــى الســامة العامــة للمواطنيــن ويعتمــد قطــاع الأعمــال 
علــى أنظمــة الكمبيوتــر التــي تديــر سلاســل التوريــد وعلاقــات العمــاء والتدفقــات الماليــة وأداء 
وظائــف التصنيــع. أنظمــة الاتصــالات وشــبكات المرافــق هــي أيضًــا مكونــات بنيــة تحتيــة »بالغــة 

الأهميــة« تعتمــد علــى كل شــيء آخــر. )تــوري ، 2017(
ويُعــرّف أمــن المعلومــات بأنــه أحــد فــروع العلــم التــي يتــم البحــث عنهــا فــي مجــال توفيــر الحمايــة 
اللازمــة للمعلومــات ، ومنــع الوصــول إليهــا وإهدارهــا مــن الأشــخاص الذيــن ليــس لديهــم ســلطة، 
وحمايتها من أي تهديد خارجي. يشــمل هذا المصطلح الأدوات والأســاليب والإجراءات اللازمة 

التــي يجــب توفيرهــا لتحقيــق الحمايــة مــن المخاطــر التــي قــد تواجههــا مــن الداخــل والخــارج.
وتعتبــر هــذه المعرفــة نوعــاً مــن تمكيــن المســتخدم مــن التحكــم الكامــل فــي المعلومــات، ومنــع 
أمــن  إذن  فــإن  لــذا  مســبق،  إذن  دون  عليهــا  تغييــر  أي  إجــراء  أو  مشــاهدتها  مــن  الآخريــن 
بعــض  تتخذهــا  التــي  والإجــراءات  والأســاليب  العمليــات  مــن  حزمــة  عــن  عبــارة  المعلومــات 
القطاعــات والمؤسســات لتأميــن أقــوى طــرق الحمايــة علــى معلوماتهــا وأنظمتهــا ووســائطها لمنــع 
وصــول غيــر المصــرح لهــا إليهــا. أمــا أمــن المعلومــات، هــو حمايــة ســرية أصــول المعلومــات 
وســامتها وتوافرها، ســواء في التخزين أو المعالجة أو النقل. يتم تحقيق ذلك من خلال تطبيق 

السياســة والتعليــم والتدريــب والتوعيــة والتكنولوجيــا. )لوندجريــن ، 2017(

جرائم الاتصال عبر الإنترنت ذات الصلة بوسائل الإعلام:
ترجــع بدايــة مفهــوم أخلاقيــات الإعــام إلــى عــام 1910 عنمــا كــون الامريكيــون بولايــة تكســاس 
الصحفــي  العمــل  لتنظيــم  شــرف  ميثــاق  إصــدار  خــال  مــن  المهنــة  مبــادئ لأخلاقيــات  أول 
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انطلاقــا مــن أســاس حريــة الــرأي والتعبيــر مــع عــدم المســاس بحريــة الأفــراد الشــخصية وفــي 
مصــر ويعــد تطــور الســاحة الإعلاميــة فــي الســنوات الماضيــة كنتيجــة للتطــور فــي تقنيــات 
الاتصــال الالكترونــي والتــي مــن مظاهــرة الإعــام الرقمــي كان قانــون 180 لســنة 2018 بشــأن 
تنظيــم الصحافــة والإعــام وقــد وضــع هــذا القانــون ضوابــط للنشــر الرقمــي كمــا أصــدر المجلــس 
الاعلــى لتنظيــم الإعــام لائحتــه بالمعاييــر والضوابــط اللازمــة لضمــان التــزام المؤسســات والمواقــع 
الإلكترونيــة بأصــول واخلاقيــات المهنــة والحفــاظ علــى حقــوق الملكيــة الفكريــة المتعلقــة بالمحتــوى 

وفقــا للقــرار رقــم 62 لســنة 2019.
ومــع نمــو الثــورة التكنولوجيــة والمعلوماتيــة وصناعــة الإعــام الرقمــي تحــول الجمهــور مــن متلــق 
ســلبي إلــى متلقــي إيجابــي فبــرزت العديــد مــن المشــكلات القانونيــة والأخلاقيــة وتشــعبت وتعــددت 
نتيجــة للتدفــق الحــر للمعلومــات وســهول وصــول المواطنيــن لشــبكات الاتصــال وعــدم وجــود 
حــدود للمــكان او الزمــان واختفــاء وتراجــع دور حــارس البوابــة الإعلاميــة الامــر الــذي اســتدعى 
ضــرورات إعــادة النظــر فــي التشــريعات الإعلاميــة لمواجهــة التحديــات الجديــدة نتيجــة ســوء 
اســتخدام وســائل الإعــام الرقميــة التــي لــم تقــد عنــد حــد المســاس بحقــوق الأفــراد بــل إلــى التهديــد 
بســامة الدولــة وأمنهــا القومــي عبــر رســائل التحريــض وخطابــات الكراهيــة ونشــر الشــائعات 
وإثــارة المواطنيــن والتلاعــب بالمحتــوى والمضمــون والمســاس بأنظمــة المعالجــة الآليــة واســتغلال 
المنظومــات المعلوماتيــة وأنظمــة الاتصــال الإلكترونــي وقــد أشــارت دراســة )قصعــة وقصعــة، 
2020( إلــى انــه بالرغــم مــن اتســاع فضــاء الإنترنــت للــرأي الحــر واســتيعابه لمختلــف الثقافــات 
إلا ان الاســتخدام الســلبي قــد زج بالعواقــب ووضعهــا أمــام المجتمعــات فتــم اســتحداث أنــواع 
جديــدة مــن الجرائــم ومســمى جديــد للمجــرم الذكــي الإلكترونــي، وقــد أصبــح فــي الإمــكان انتهــاك 
أمــن الوطــن وبــث أفــكار لجماعــات متطرفــة نتيجــة لخصائــص الإعــام الجديــد التــي جعلــت 
مــن الجميــع مســاهما ومشــاركا ومســتخدماً ومنتجــاً للمضمــون الإعلامــي الأمــر الــذي ضاعــف 

التحديــات أمــام الأمــن المعلوماتــي وســبل الــردع والمواجهــة.
وقــد ظهــر فــي رؤيــة الصحفييــن فــي مصــر للضوابــط الأخلاقيــة والمهنيــة المنظمــة لشــبكات 
التواصــل الاجتماعــي ومــن أبــرز القواعــد الاخلاقيــة التــي نــادت بتطبيقهــا تقييــم مصــادر الوســائط 
المنشــورة والتأكــد مــن ســامتها قبــل النشــر مــع التحقــق مــن ناشــر المعلومــات والمعلومــة ومــدى 
المطابقــة للواقعــة المتحــر عنهــا والبحــث فــي الروايــات المتعــددة مــع ضــرورات الالتــزام بالميثــاق 
تشــريعات  نضــج  إلــى  بالإضافــة   .)2020 الانحياز)العشــري،  عــدم  فــي  والتــوازن  الاخلاقــي 
الإعــام الرقمــي فــي الغــرب لمواكبتهــا للتطــورات واهتمامهــا بالتغيــرات الأمنيــة والسياســية التــي 
هــي علــى صلــة وثيقــة بأمــن الدولــة ومصالحهــا الداخليــة والخارجيــة، فضــاً عــن الاعتــراف 
بالإعــام الرقمــي كجــزء مــن النظــام الإعلامــي للدولــة وضمــان حريــات التعبيــر فيهــا وحقــوق 
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العامليــن بــه كمــا صاغــت بنــود واضحــة لحمايــة المســتخدم مــن أي محتــوى ضــار كمــا أقــرت 
عقوبــات بنــص القانــون )إبراهيــم، 2020(.

 ولاتزال مشــكلة التطبيق في ظل غياب الحدود بين التلقي والنشــر بين الدول وتنوع المحتوى 
بواســطة مؤسســات احترافيــة أو مســتخدمين هــواة؛ فضــاً عــن صعوبــات الســيطرة علــى مالكــي 
مواقــع المحتــوى ومــزودي الخدمــات وطبيعــة تعــدد جنســيات مالكــي ومديــري المنصــات الإعلاميــة 
)كــرم الله، 2019( وقــد تــم تنــاول أبــرز جرائــم وســائل الإعــام الجديــد وســبل ضبــط منظومــة 
الإعــام فــي ظــل طبيعــة بيئــة الإعــام الرقمــي ومــن خــال تحليــل مضاميــن وســائل التواصــل 
الاجتماعــي فــي الدراســة تبيــن انحرافــات ماســة بالشــرف والســب والقــذف وحرمــة الحيــاة الخاصــة 

ونشــر كتابــات وصــور ووســائط مخالفــة )رضــوان وســامي، 2019(.
كما كانت أبرز جرائم مواقع التواصل الاجتماعي بكندا طرح أفكار تروج لأنشطة الجماعات 
الإرهابيــة والاســتغلال الجنســي ونشــر صــور تنتهــك الخصوصيــة ومخالفــات ترتبــط باســتغلال 
بــدون إذن  الكراهيــة واســتخدام معلومــات  تهديــدات أو أوجــه تحريــض علــى  الأطفــال ونشــر 
وعمليــات الابتــزاز، كل مــا ســبق يشــير بوضــوح إلــى أهميــة التفكيــر فــي معاييــر وآليــات وأدوات 
تشــكيل الوعــي الأخلاقــي وضــرورات نشــر ثقافــة المعلومــات واخلاقياتهــا ويقــع هــذا علــى عاتــق 
الحكومــات وواضعــي السياســات والاســتراتيجيات وصياغــة أُطــر للحريــة فــي مقابــل المســئولية 
والخصوصيــة والتحقيــق والعواقــب والبدائــل مــع الاهتمــام بالبعــد الدولــي للجريمــة الســيبرانية حيــث 

.)PERRIN, 2019( يواجــه الفضــاء الرقمــي تحديــات ترتبــط بمواجهــة الجرائــم الإلكترونيــة

دور المضمون الإعلامي في تحقيق الوعي الأمني: 
الوعــي الإعلامــي عمليــة مركبــة تشــتمل علــى التعــرف علــى الحقائــق الواقعيــة وربــط المصالــح 
للفــرد والمجتمــع بالواقــع الاجتماعــي مــع تجنــب المصالــح الفرديــة والذاتيــة  الماديــة والثقافيــة 
والانحيــاز، ومــن المهــام الكبيــرة للإعــام فــي عصــر العولمــة مــع افتــراض عــدم إخفــاء المعلومــات 
وجــود مســتوى عــال مــن الالتــزام بالموضوعيــة فــي طــرح الحقائــق واحتــرام القانــون والقيــام بالــدور 
مجــال  فــي  والتطــور  بالمســتجدات  الــدور  هــذا  ويرتبــط  الأمنيــة  التوعيــة  تحقيــق  فــي  المنــوط 
ــة بالجوانــب النفســية والســلوكية للفــرد والجماعــة وتنميتــه  المعلومــات والإعــام مــن خــال الصل
تجــاه قضيــة معينــة بهــدف تغييــر الأنمــاط الســلوكية وتعديــل اتجاهــات الــرأي العــام وتكويــن 

اتجاهــات إيجابيــة وتقديــم رســائل التوعيــة الأمنيــة بعنايــة فــي اختيــار المحتــوى والمضمــون.
إن توظيــف الإعــام فــي خدمــة الأمــن لــه أثــر فــي قيــام المؤسســة الأمنيــة بدورهــا كمــا أن جهــود 
المؤسســة الأمنيــة تبــرز فــي إرشــاد وتوجيــه الإعــام ليــؤدي دوره بفاعليــة لحمايــة وعــي المواطــن 
ضــد الحمــات الممنهجــة التــي تســتهدف تزييــف الوعــي باســتخدام وســائل التواصــل الاجتماعــي 
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عبــر رســائل مبطنــة ومحــاولات اختــراق مســتمرة بتســريب معلومــات وأخبــار تهــدف إلــى نشــر 
حــالات مــن التشــكيك وعــدم الاســتقرار. )عبــد الظاهــر، 2013(

الأمن السيبراني وعلاقه بأثر المضمون الإعلامي في تحقيق الأمن الفكري: 
الإلكترونيــة  والادوات  الوســائط  وتنــوع  للإنترنــت  والاطفــال  الشــباب  اســتخدام  ازديــاد  مــع 
وانخفــاض الوعــي حــول مخاطــر الإنترنــت )نجمــي وعثمــان، 2019( تزايــدت المخــاوف المرتبطة 
بانحرافــات اســتخدام المحتــوى والقرصنــة ووجــود اختراقــات تهــدف لغــرس قيــم ســلبية كان دور 
وأهميــة العمــل بمبــدأ الأمــن الفكــري لتمكيــن الشــاب مــن مواجهــة الأفــكار المنحرفــة بالوعــي 
والمعرفــة ونبــذ ثقافــة العنــف والتطــرف والجريمــة والعــدوان )أحمــد، 2017( مــن خــال الاهتمــام 
بالتوعيــة الإعلاميــة للتغلــب علــى معوقــات تعزيــز الأمــن الفكــري )القحطانــي، 2019( كمــا نشــير 
إلــى الــدور الإيجابــي الــذي تقــوم بــه وســائل الإعــام لدعــم الأمــن الفكــري باســتخدام منصــات 
التواصــل الاجتماعــي التــي أصبحــت مــن أخطــر الادوات للتأثيــر علــى الــرأي العــام وتغييــر 
الميــول والاتجاهــات والانتمــاءات الوطنيــة والفكريــة حيــث يشــكل الاســتخدام الســلبي لهــا إخــالًا 
بالأمــن )الحمــادي، 2017( وهــذا مــا أكدتــه أيضــاً دراســة )القحطانــي، 2019( حيــث أكــدت 
علــى أهميــة توظيــف وســائل الإعــام الجديــد فــي توعيــة الطــاب بمخاطــر التطــرف الفكــري 

وعــرض الأفــكار الصحيحــة وتحذيــر الشــباب مــن الأفــكار الســلبية.
وقــد حللــت بعــض الدراســات الغربيــة اســتراتيجية تنظيــم داعــش الاتصاليــة بتحليــل محتــوى مجلــة 
دابــق الإلكترونيــة عبــر الإنترنــت ورصــدت أســاليبها فــي التجنيــد وقــد أســفر التحليــل عــن اســتخدام 
مطلــق للديــن فــي التبريــر لجميــع الأعمــال بتضميــن مقتطفــات مــن القــرآن فــي المقــالات المنشــورة 
للدفــاع عــن قيَــم يَــرى التنظيــم أن التمســك بهــا حفاظــاً علــى تطبيــق الشــريعة، كمــا روجــت دابــق 
إلــى أن داعــش هــي الجماعــة الوحيــدة القــادرة علــى تطبيــق الشــريعة لكســب التأييــد، كمــا ادعــت 
أنهــا الوحيــدة القــادرة علــى تعبئــة وتقديــم التنظيــم بأنــه الجماعــة الوحيــدة التــي تســتطيع الدفــاع ضــد 

)PERROTT,2017( .مــن أســمتهم الجماعــة بالمرتديــن أو الكفــار
كمــا أن وجــود تأثيــرات ســلبية وضــارة بالأمــن الفكــري للمجتمــع خاصــة فــي الجانــب السياســي 
تقوم به مواقع التواصل الاجتماعي ومنها مشكلة الفرقة الطائفية )أمين، 2019( ، فضلًا عن 
وجــود صفحــات مزيفــة تســتهدف زعزعــة الأمــن الفكــري كهــدف أولــي ووحيــد )الهزانــي، 2018( 
مســتغلين الســاعات الطويلــة التــي يقضيهــا الشــباب علــى تلــك المواقــع، وقــد وضــع الباحثــون 
فــي المملكــة العربيــة الســعودية بقائمــة تضــم ســبعة مفاهيــم فكريــة أمنيــة تشــمل )الأيديولوجيــة 
الإســامية والانتمــاء الوطنــي والحــوار وقبــول الآخــر الانتمــاء الثقافــي والتفكيــر الإيجابــي وحقــوق 
الإنســان والمواطنــة )Al osaimm, 2018( وكانــت مــن أبــرز المؤثــرات التــي تســبب تفكيــك 
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الأمــن الفكــري الاتصــال الســلبي بيــن المجموعــات مــن دون رقيــب فتتحــول المجموعــات إلــى 
فئــات معاديــة ومنعزلــة عــن بعضهــا.

الأمن السيبراني وأخلاقيات الاتصال الإعلامي عبر الإنترنت:
يمثــل مصطلــح الأخــاق المصطلــح الأعــم والأشــمل عــن القواعــد والقوانيــن وترتبــط الممارســات 
الإعلاميــة علــى نحــوٍ وثيــق بالأخلاقيــات والتكويــن الأخلاقــي للأفــراد ويمثــل الأمــن الســيبراني 
ســاحاً اســتراتيجياً تســتخدمه الحكومــات فــي حمايــة الأفــراد بعدمــا أصبحــت الحــرب الســيبرانية 
واقعــاً مســتمر فــي الهجــوم فظهــر مفهــوم الــردع الســيبراني مفهومــاً خاصــاً لمنــع أي أعمــال ضــارة 
ضــد الُأصــول الوطنيــة فــي الفضــاء، وينبــع مــن ثلاثــة مبــادئ تتمثــل فــي مصداقيــة الدفــاع والقــدرة 
علــى الــرد والرغبــة فــي الــرد وقــد تحــدد أبعــاد الأمــن الســيبراني وشــملت: )البعــد الاقتصــادي 
والاجتماعــي والسياســي والقانونــي والعســكري( حيــث أصبحــت الدولــة والمجموعــات الافتراضيــة 
والأفــراد مــن أهــم الفاعليــن فــي الفضــاء الســيبراني ولهــذا )عطيــة، 2020( فرضــت الحكومــة فــي 
روســيا ســيطرتها علــى مســتخدمي مواقــع التواصــل الاجتماعــي ووضعــت الضوابــط والتشــريعات 

لحمايــة حقــوق الأفــراد. )كدوانــي، 2020(
وقــد تــم الإشــارة إلــى أهميــة التنشــئة القيميــة لتجــاوز إرهــاب وجرائــم التقنيــة لإنشــاء جيــل واعٍ 
بمفاهيــم الخصوصيــة واجتنــاب الانتهــاكات وعــرض المحتــوى المنافــي للأخلاقيــات )بــو عمامــة، 
2019( ولا نغفــل عــن الــدور الــذي تمارســه الهيئــة الوطنيــة للوقايــة مــن جرائــم الإنترنــت ذات 
الصلــة بالإعــام والاتصــال )بوعــون، 2018( وأهميــة مواجهــة التضليــل الإعلامــي للمســتهلك 

الإلكترونــي وأكــد علــى أهميــة القوانيــن المنظمــة لــه )عبــد الرحيــم ، 2017(.
وفــي نفــس الإطــار عُرِضــت نظريــة الــردع فــي الفضــاء الســيبراني لمواجهــا الآثــار التدميريــة 
للهجمــات الســيبرانية مــن خــال دمــج جهــود عناصــر الســلطة الوطنيــة لتعزيــز أمــن المعلومــات 
وخلــق انطبــاع عــدم اليقيــن فــي أذهــان منفــذي الهجمــات الســيبرانية وزيــادة تكلفتهــا وعواقبهــا 
)البهــي، 2018( كمــا تــم التأكيــد علــى أهميــة التثقيــف بمخاطــر التكنولوجيــا الحديثــة ووضــع 
الآليــات للحمايــة الرقميــة )محمــد ويوســف، 2018(  و بأهميــة إصــدار قانــون خــاص بالجرائــم 
الإلكترونيــة وإنشــاء جهــات قضائيــة مختصــة بجرائــم الإنترنت)عبــد الباقــي، 2018(، عــاوة 
علــى أهميــة خلــق وتكويــن الثقافــة الاجتماعيــة الجديــدة والتــي ترفــض جرائــم الإنترنــت مــن خــال 
تفعيــل أســاليب التوعيــة والتهذيــب لمســتخدمي الاتصــالات العالميــة مــع ضــرورات نشــر الوعــي 
الرقمــي لتفــادي ثغــرات الاختــراق والتعــدي )بوضيــاف، 2018(، وقــد ظهــر مــا فرضتــه تحديــات 
الواقــع الإعلامــي مــن أهميــة الالتــزام المهنــي لممارســي الإعــام وضــرورة دمــج أصحــاب الخبــرة 

مــع البيئــة الإعلاميــة الجديــدة )الكــروي، 2018(.
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ضوابط النشر الإعلامي الإلكتروني وأساليب حمايته:
رصــدت العديــد مــن الدراســات الأطــر القانونيــة والضوابــط والمهنيــة والأخلاقيــة لضبــط عمليــة 
النشــر عبر الانترنت وتنطلق من نظرية المســئولية الاجتماعية وحقوق النشــر والتأليف وحقوق 
الملكيــة الفكريــة وقــد حــددت الآليــات التــي يمكــن الاســتناد إليهــا فــي صياغــة أســس المســئولية 
الاجتماعيــة لوســائل التواصــل الاجتماعــي لمــا أحدثتــه مــن تغيــرات فــي بنيــة الإعــام وأبرزهــا 
الذاتــي للمهنــة ووضــع القواعــد الممكنــة للتطبيــق وصياغــة وتعديــل التشــريعات بمــا  الضبــط 
يتــاءم مــع تطــورات تكنولوجيــا الاتصــال والمعلومــات وتطويــر مســتوى الوعــي بمخاطــر تلــك 
الوســائل ومــدى التزامهــا بأخلاقيــات التواصــل ومــا تقــوم بــه مــن نشــر للثقافــات وتكويــن الصداقــات 
ومشــاركة الــرأي حيــث لابــد مــن وجــود آليــة لمنــع نشــر الأفــكار المدمــرة وســلبيات الســعي وراء 
الشــهرة مــن خــال التجــاوز فــي المحتــوى وممارســة الاتصــالات التجاريــة الكاذبــة وتزيــف الصــور 

.)ZHANG,2017( والمضاميــن
بالضوابــط الأخلاقيــة  التواصــل الاجتماعــي  التــزام وســائل  لمــدى  وقــد طــرح تحليــاً عميقــاً 
والمهنيــة عنــد تغطيــة الأحــدث الأمنيــة فــي مصــر بعــد ثــورة 30 يونيــو ومســتوى أخلاقيــات تلــك 
التغطيــة فــي تغطيــة الأزمــات الأمنيــة وكانــت النتائــج ســلبية فــي أغلبهــا فلــم يتــم تقديــم تغطيــة 
شــاملة وكان هنــاك خلــط بيــن الخبــر والتقريــر الخبــري، وتــم اســتغلال بعــض الصفحــات للســب 
والقــذف وانتهــاك الخصوصيــة كل مــا ســبق يدلــل علــى طبيعــة الصلــة بيــن المضمــون الإعلامــي 

وجهــود الأمــن الســيبراني فــي حمايــة المجتمــع )الداغــر، 2017(.

استراتيجيات مكافحة الجريمة الإلكترونية في عصر المعلومات انطلاقا من رؤية مصر 
:2030

انطلقت الرؤية الاستراتيجية لمصر 2030 من عدة ركاز تمثلت في هدف تحقيق الاستقرار 
والتنميــة والحفــاظ علــى الأمــن الاســتراتيجي والســيبراني انطلاقــاً مــن المــادة )31( مــن الدســتور 
المصــري والتــي نصــت علــى أن حمايــة الفضــاء الســيبراني قضيــة أمــن قومــي وهــذا وثيــق الصلــة 
باســتراتيجية وزارة الاتصــالات وتكنولوجيــا المعلومــات بضــرورات التحــول نحــو المجتمــع الرقمــي 

وتطويــر تكنولوجيــا المعلومــات وتحقيــق التميــز لمصــر فــي هــذا القطــاع.
وقــد كانــت مــن ضمــن أهــداف الرؤيــة الاســتراتيجية تعزيــز سياســات الأمــن الســيبراني وتفعيــل 
دور الإعــام فــي التوعيــة بمخاطــر الفضــاء الســيبراني وضمــان تحقيــق التكامــل والتعــاون بيــن 
فــي مواجهــة الأزمــات  القطاعــات والاجهــزة لمواجهــة المخاطــر وتحقيــق الاســتجابة الســريعة 
الســيبرانية فضــاً عــن الإهتمــام بدعــم الوعــي فــي مجــال الأمــن الســيبراني بمــا يتوافــق مــع التطــور 

التكنولوجــي المتلاحــق فــي الحوســبة الســحابية.
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المعلوماتــي  والانفتــاح  والتكنولوجــي  التقنــي  والتطــور  المعلوماتــي  الحــراك  اســتمرار  ونتيجــة 
والتحــول الرقمــي وتضاعــف الاعتمــاد علــى المنصــات الرقميــة ووســائل الاتصــال؛ زاد معــدل 
الخطــر مــن الهجمــات الســيبرانية ومخاطــر الاعتــداء علــى البنــى التحتيــة وزيــادة معــدلات انتشــار 
الشــائعات والمعلومــات المفبركــة ووجــود أســلحة رقميــة موجهــة لضــرب الأمــن المعلوماتــي وهــذا 

يضــع الــدول التــي لــم تواكــب فــي صعوبــات نظــراً لطبيعــة مخاطــر وتهديــدات تلــك الجرائــم. 
وتتعــدد أشــكال تلــك الجرائــم وتشــمل الإرهــاب الرقمــي والتزويــر وانتهــاك حقــوق الملكيــة الفكريــة 
والاعتداء على خصوصية الأفراد والهجمات الرقمية والشائعات الموجهة والاحتيال المعلوماتي 
والحــرب النفســية والتلاعــب بالبيانــات وتحليــل ردود الفعــل لاختــراق المجتمعــات وغيرهــا مــن 
الجرائــم التــي تســتهدف أمــن الدولــة لاســتراتيجي مثــل مــا تســتخدمه المنظمــات الإرهابيــة مــن 
وســائل للتضليــل الفكــري لفئــة الشــباب ولــكل تلــك الجرائــم تحدياتهــا الأمنيــة والقانونيــة والتقنيــة 
فضــاً عــن خطورتهــا علــى بنيــة الــدول الحيويــة وأنظمتهــا وغيرهــا مــن الجرائــم التــي تســتهدف 
أمــن الدولــة الاســتراتيجي والمعلوماتــي ولــكل تلــك الجرائــم تحدياتهــا وتأثيرهــا الســلبي وبالتالــي 
تســتلزم التصــدي وقــد أعلنــت وزارة الاتصــالات اســتراتيجية 2030 التــي ناقشــت ثــاث خطــوات 

رئيســية تتمثــل فــي:
أيــن نقــف بمعنــى تحليــل الموقــف الراهــن ومنظومــة الأمــن المصــري الســيبراني، وحصــر نقــاط 
القــوة والضعــف والتهديــدات والفــرص وتمثلــت نقــاط القــوة فــي جهــود الدولــة المصريــة فــي الحفاظ 
علــى الأمــن الســيبراني مــن خــال وجــود اســتراتيجية فعالــة لإدارة مخاطــر أمــن المعلومــات، 
ووجــود اســتراتيجية وطنيــة للأمــن الســيبراني والســعي لإرســاء حوكمــة للأمــن الســيبراني الــذي 
يســتهدف الاســتقرار الاجتماعــي والسياســي والاقتصــادي، ولذلــك تــم افتتــاح أقســام وتخصصــات 
أكاديميــة للأمــن الســيبراني فــي الجامعــات مــع زيــادة الاهتمــام ببحــوث الأمــن الســيبراني وتطويــر 
الإجــراءات للمواجهــة فضــا عــن وجــود هيئــة وطنيــة تتولــى الدفــاع وتعزيــز ودعــم الفــرق الفنيــة 
والتقنيــة المتخصصــة فــي التقنيــة المعلوماتيــة وإصــدار قانــون للحمايــة المعلوماتيــة ووجــود مركــز 
للاســتجابة الطارئة للازمات الســيبرانية ووجود قانون لمكافحة جرائم تقنية المعلومات إلا أنه لا 
تــزال هنــاك نقــاط ضعــف متمثلــة فــي غيــاب الوعــي المجتمعــي بالتهديــدات والهجمــات الســيبرانية 
وضعــف التمويــل الــازم لحمايــة البنيــة التحتيــة الرقميــة ونقــص المختصيــن والتقنييــن المؤهليــن 

وغيــاب الثقافــة الرقميــة للاســتخدام الآمــن.
ولكــن لا تــزال الفرصــة ســانحة باســتغلال التطــور التكنولوجــي فــي تطويــر عمليــات الــردع 
ووجــود تعــاون دولــي للمواجهــة وزيــادة الوعــي العالمــي بالهجمــات والتهديــدات الســيبرانية وإمكانيــة 

تحقيــق التنســيق الدولــي لمواجهــة تهديــدات الفضــاء المفتــوح ومخاطــر الغــزو الفكــري.
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منهجية الدراسة وإجراءاتها:
منهج الدراسة:.11

لتحقيــق أهــداف الدراســة تــم تطبيــق المنهــج الوصفــي التحليلــي« ويختــص المنهــج الوصفــي 
بجمــع البيانــات والحقائــق وتصنيفهــا وتبويبهــا، بالإضافــة إلــى تحليلهــا التحليــل الكافــي الدقيــق 
المتعمــق، بــل يتضمــن أيضًــا قــدرًا مــن التفســير لهــذه النتائــج، لذلــك يتــم اســتخدام أســاليب القيــاس 
والتصنيــف والتفســير، بهــدف اســتخراج الاســتنتاجات ذات الدلالــة، ثــم الوصــول إلــى تعميمــات 

بشــأن الظاهــرة موضــوع الدراســة.«)صابر وخفاجــة،2002، 87(.
مجتمع الدراسة:.22

تكون مجتمع الدراسة من أساتذة تكنولوجيا الاتصال والإعلام وأساتذة في الأمن السيبراني.
عينة الدراسة:.33

حــدد الباحــث عينــة الدراســة كعينــة قصديــة لعــدد 32 أســتاذ جامعــي ومتخصــص فــي الإعــام 
وتكنولوجيــا الاتصــال تقنيــة المعلومــات والأمــن الســيبراني بكليتــي الإعــام والهندســة لتمثيــل 
تــم تطبيــق الدراســة الوصفيــة بتطبيــق اســتبانة علــى العينــة  مجتمــع الدراســة الميدانيــة، كمــا 

القصديــة.
وصف العينة: .44

جدول رقم)1( وصف العينة تبعا لمتغيري الجنس وسنوات الخبرة
النسبة% العدد الفئات المتغير

84.4 27 ذكور
15.6الجنس 5 إناث

100% 32 المجموع
25% 8 أقل من 5 سنوات

سنوات 
%46.9الخبرة 15 من 5 إلى 10 سنوات

28.1% 9 أكثر من 10 سنوات

يوضــح الجــدول الســابق أن هنــاك تجانــس بيــن العينــة أولًا مــن حيــث النــوع بانحــراف معيــاري 
)0.369( بأغلبيــة مــن الذكــور ثــم ســنوات الخبــرة بانحــراف معيــاري )0.740( لصالــح الفتــرة 

مــن )5 إلــى 10 ســنوات(.
وبالنســبة للنــوع كانــت الأغلبيــة مــن الذكــور بنســبة %84.4 ثــم الإنــاث بنســبة %15.4.كمــا 
كانــت الأغلبيــة بنســبة %46.9 للفتــرة مــن 5 إلــى 10 ســنوات ثــم أكثــر مــن 10 ســنوات بنســبة 
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%28.1 وأخيــرا أقــل مــن 5 ســنوات بنســبة 25%.
أداة الدراسة:.55

بعــد الاطــاع علــى الأدبيــات والدراســات الســابقة ذات الصلــة بموضــوع الدراســة، قــام الباحــث 
بإعــداد اســتبانة موجهــة إلــى عــدد 32 أســتاذ جامعــي ومتخصــص فــي الإعــام وتكنولوجيــا 

الاتصــال تقنيــة المعلومــات والأمــن الســيبراني بكليتــي الإعــام والهندســة.
إجراءات الدراسة:.66
تم الاطلاع على العديد من الدراسات والبحوث السابقة في مجال الدراسة..11
تم تحديد اداة الدراسة وهي الاستبانة..22
تم اختيار عينة الدراسة بطريقة قصدية من أساتذة الإعلام والاتصال وتقنية المعلومات .33

بكليتي الإعلام والهندسة.
قام الباحث بتوزيع الاستبانة إلكترونيًا وتمت الاستعانة بإرسال الرابط إلى عينة الدراسة .44

عن طريق التوزيع الإلكتروني وذلك لضمان دقة الإجابات.
تم رصد النتائج وتحليلها وتفسيرها وتقديم التوصيات والمقترحات..55
إجراءات الصدق والثبات: .77
تــم عــرض أداة الدراســة علــى المحكميــن للتأكــد مــن صلاحيتهــا ومناســبتها لتســاؤلات الدراســة، .11

ومــن ثــم القيــام بإجــراء مــا يلــزم مــن حــذف وتعديــل فــي ضــوء المقترحــات. 
تــم تطبيــق أداة الدراســة » الاســتبيان« علــى عينــة اســتطلاعية قوامهــا 10 مفــردات ذلــك .22

بهــدف التحقــق مــن صــدق وثبــات الاســتبانة.

إحصائيات الثبات: .88

جدول )رقم 2 معامل ألفا كرونباخ للمحاور الثلاثة(
معامل ألفا كرونباخعدد البنودالمحاورم
100.763المحور11

100.957المحور22
100.116المحور33

300.856المستوى الكلي للأداة

• بلــغ معامــل ألفــا كرونبــاخ لــأداة 0.856 وهــي نســبة تتجــاوز 0.6وبالتالــي تتمتــع الاســتبانة 	
بمعــدل ثبــات عــال يحقــق أهــداف الدراســة وكانــت أعلــى درجــات الثبــات للمحــور الثانــي بدرجــة 
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ثبــات  أقــل درجــة  الثالــث  يليــه المحــور الأول بدرجــة 0.763 بينمــا حقــق المحــور   0.957
.0.116

• وبذلــك يكــون مجمــوع العبــارات 30 عبــارة تــم تحديــد الإجابــة عليهــا تبعــاً لمقيــاس ليكــرت 	
المتــدرج مــن خمــس إجابــات تبــدأ مــن أقصــي درجــات الموافقــة = )1(، الــى قصــي درجــات عــدم 

الموافقــة = )5(، مــع وجــود درجــة حياديــة فــي المنتصــف = )3(

جدول رقم )3( درجة مقياس ليكرت الخماسي
لا أوافق بشدةلا أوافقمحايدأوافقأوافق بشدةالاستجابة

54321الدرجة

جدول رقم )4( الوزن النسبي
فئة المتوسط 

الحسابي
درجة الموافقةنسبة الموافقةخيار الموافقة

منخفضة جدا%36غير موافق بشدة 1- 1.8
منخفضة%36.1 - %52.9غير موافق1.81- 2.6
متوسطة%35 - %68.9محايد2.61- 3.4
كبيرة%69- %84.9موافق3.41 – 4.2

كبيرة جدا%85- %100موافق بشدة5-4.21

الأساليب الإحصائية.99
بنــاء علــى طبيعــة البحــث والأهــداف التــي ســعى إلــى تحقيقهــا، تــم تحليــل البيانــات باســتخدام 
برنامــج الحزمــة الإحصائيــة للعلــوم الاجتماعيــة )SPSS( واســتخراج النتائــج وفقــاً للأســاليب 

الإحصائيــة التاليــة: 
- معامل ألفا كرونباخ: لحساب الثبات لأبعاد الاستبانة.	
- للبيانــات 	 أفــراد عينــة البحــث وفقــاً  التكــرارات والنســب المئويــة: للتعــرف علــى خصائــص 

الشــخصية.
- المتوســطات الحســابية والانحرافــات المعياريــة: لحســاب متوســطات عبــارات الاســتبانة بنــاء 	

علــى اســتجابات أفــراد عينــة البحــث.
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عرض نتائج الدراسة ومناقشتها:
السؤال الفرعي الأول: 

مــا هــو اتجــاه الإعلامييــن وخبــراء التقنيــة والاتصــال نحــو العلاقــة بيــن الأمــن الســيبراني 
ــة؟ ومضمــون الرســالة الإعلامي

وللإجابــة علــى هــذا التســاؤل اســتخدم الباحــث المتوســطات الحســابية والانحرافــات المعياريــة 
لإجابــات عينــة الدراســة علــى عبــارات المحــور الأول اتجــاه الإعلامييــن وخبــراء التقنيــة والاتصــال 
نحــو العلاقــة بيــن الأمــن الســيبراني ومضمــون الرســالة الإعلاميــة وكانــت كمــا يبينهــا الجــدول 

رقــم )5(.

جدول )5( المتوسطات الحسابية والانحرافات المعيارية لإجابات عينة الدراسة على 
عبارات المحور الأول اتجاه الإعلاميين وخبراء التقنية والاتصال نحو العلاقة بين الأمن 

السيبراني ومضمون الرسالة الإعلامية مرتبة تنازليا بحسب التقدير.
الفقراتم

المتوسط 
الحسابي

الانحراف 
المعياري

التقديرالرتبة

1
لا يفيــد تصميــم الرســالة الإعلاميــة بالضــرورة فــي تعزيــز الوعــي 

الســيبراني الــازم لتحقيــق الأمــن الســيبراني.
كبيرة2.440.874

2
لابــد مــن صياغــة اســتراتيجيات إعلاميــة واتصاليــة مشــتركة 

لتعزيــز تحقيــق الأمــن الســيبراني.
كبيرة2.410.874

3
الإعــام  مجلــس  يصدرهــا  كافيــة  وتشــريعات  قوانيــن  هنــاك 
بالتنســيق مــع خبــراء تقنيــات الاتصــال لدعــم تحقيــق الأمــن 

الســيبراني. 
كبيرة2.410.834

4
 علــى الإعــام الاضطــاع بــدور موجــه الوعــي الثقافــي بالمخاطــر 

الســيبرانية لدعــم الأمــن الســيبراني.
متوسطة3.031.153

5
ــد مــن  ــة لاب فــي ظــل الإعــام الرقمــي وعولمــة الرســالة الإعلامي

ــق الأمــن الســيبراني. وضــع تشــريعات تعــزز مــن تحقي
متوسطة3.091.203

6
لا يوجــد ضــرورة للتنســيق بيــن جهــات الإعــام والقائميــن علــى 

دعــم تحقيــق الأمــن الســيبراني.
منخفضة2.160.442

7
الســيبرانية  الهجمــات  تحليــل  نمــط  لاتبــاع  ضــرورة  توجــد  لا 
ــن  ــراء الأم ــع خب ــاون م ــط اســتباقية بالتع ــع خط ــة لوض المحتمل

الســيبراني.
منخفضة2.190.472

8
توجــد جهــات رســمية مشــتركة بيــن الإعلامييــن وخبــراء التقنيــة 

تســاعد فــي عمليــة تحقيــق الأمــن الســيبراني.
منخفضة2.310.532

9
تدعــم الرســائل الإعلاميــة تحقيــق الأمــن الفكــري لحمايــة المجتمــع 

مــن مخاطــر الخطــر الســيبراني الممنهــج.
منخفضة2.220.492

هنــاك إجــراءات وتشــريعات مشــتركة لضبــط المضمــون الإعلامــي 10
بمــا يدعــم الأمــن الســيبراني.

2.340.481
منخفضة 

جدا

متوسطة2.460.732.7المتوسط الكلي للمحور11



المجلة العربية لبحوث الاعلام والاتصال - العدد 35  - أكتوبر/ ديسمبر ٢٠٢١ 

504

جــاءت اســتجابة العينــة علــى فقــرات المحــور الأول للتعــرف علــى اتجــاه الإعلامييــن وخبــراء 
التقنيــة والاتصــال نحــو العلاقــة بيــن الأمــن الســيبراني ومضمــون الرســالة الإعلاميــة بدرجــة 
متوســطة بدرجــة كليــة للمحــور )2.7 ( بمتوســط حســابي )2.46( وانحــراف معيــاري )0.73( 
وقــد وضحــت عينــة الدراســة أثــر تصميــم الرســالة الإعلاميــة فــي تعزيــز الوعــي الســيبراني الــازم 
لتحقيــق الأمــن الســيبراني بنســبة )%56.3( كمــا أكــدت علــى ضــرورة التنســيق بيــن جهــات 
الإعــام والقائميــن علــى دعــم تحقيــق الأمــن الســيبراني تقنيــا بنســبة )%78.1( وأكــدت علــى 
أهميــة اتبــاع نمــط تحليــل الهجمــات الســيبرانية المحتملــة لوضــع خطــط اســتباقية بالتعــاون مــع 
خبــراء الأمــن الســيبراني بنســبة )%75( بمــا يتماشــى مــع مدلــول دراســة )عــام، 2021( التــي 
توصلــت إلــى أن الحاجــة إلــى الأمــن الســيبراني هــي حاجــة دفاعيــة مجتمعيــة أمنيــة وأن المخاطــر 

الســيبرانية لا يمكــن مواجهتهــا بمجهــود جهــة واحــدة.
المضمــون  لضبــط  كافيــة  وتشــريعات  إجــراءات  وجــود  عــدم  الدراســة  عينــة  وضحــت  وقــد 
الإعلامي بما يدعم تحقيق الأمن الســيبراني بنســبة )%65.6( وكذلك عدم وجود القدر الكافي 
مــن الجهــات الرســمية المشــتركة بيــن الإعلامييــن وخبــراء التقنيــة تســاعد فــي عمليــة تحقيــق 
الأمــن الســيبراني بنســبة ) %62.5( كمــا أيــدت الأغلبيــة عــدم كفايــة القوانيــن والتشــريعات التــي 
يصدرهــا مجلــس الإعــام بالتنســيق مــع خبــراء تقنيــة الاتصــال لدعــم تحقيــق الأمــن الســيبراني 
بنســبة )%65.6( ولم ترى الاغلبية بنســبة )%71.9( دعم الرســائل الإعلامية الحالية لحماية 
المجتمــع مــن الخطــر الســيبراني الممنهــج وكان هنــاك اتجــاه بأنــه علــى الإعــام الاضطــاع بــدور 
الوعــي الثقافــي بالمخاطــر الســيبرانية وكذلــك أهميــة لوضــع التشــريعات التــي تعــزز مــن تحقيــق 
الأمــن الســيبراني، بمــا يتفــق و دراســة )قصعــة وقصعــة، 2020( التــي توصلــت إلــى أن تحقيــق 
الأمــن المعلوماتــي لايمثــل مطلــب فــردي بــل هــو مطلــب دولــي عالمــي تتكافــل فيــه كافــة الوســائل 
الإعلاميــة نتيجــة للتطــور التكنولوجــي الــذي جعــل الجريمــة غيــر تقليديــة وعابــرة للحــدود وتحتــاج 
إلــى اســتراتيجيات وجهــود وثقافــة تقنيــة وإلكترونيــة لمواجهتهــا. بمــا يتطابــق و دراســة )قصعــة 
وقصعــة، 2020( التــي توصلــت إلــى أن تحقيــق الأمــن المعلوماتــي لايمثــل مطلــب فــردي بــل 
هــو مطلــب دولــي عالمــي تتكافــل فيــه كافــة الوســائل الإعلاميــة نتيجــة للتطــور التكنولوجــي الــذي 
جعــل الجريمــة غيــر تقليديــة وعابــرة للحــدود وتحتــاج إلــى اســتراتيجيات وجهــود وثقافــة تقنيــة 

وإلكترونيــة لمواجهتهــا.

السؤال الفرعي الثاني:
ما هي معوقات وصعوبات ضبط المضمون الإعلامي لدعم تحقيق الأمن السيبراني ؟

وللإجابــة علــى هــذا التســاؤل اســتخدم الباحــث المتوســطات الحســابية والانحرافــات المعياريــة 
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لإجابــات عينــة الدراســة علــى عبــارات المحــور الثانــي معوقــات وصعوبــات ضبــط المضمــون 
الإعلامــي لدعــم تحقيــق الأمــن الســيبراني وكانــت كمــا يبينهــا الجــدول رقــم )6(.

جدول )6( المتوسطات الحسابية والانحرافات المعيارية لإجابات عينة الدراسة على 
عبارات المحور الثاني معوقات وصعوبات ضبط المضمون الإعلامي لدعم تحقيق الأمن 

السيبراني مرتبة تنازليا بحسب التقدير.

الفقراتم
المتوسط 
الحسابي

الانحراف 
المعياري

التقديرالرتبة

1
هنــاك عــدم اســتقرار فيمــا يتعلــق بمعاييــر رقابــة 
المضمــون الإعلامــي بمــا يضــر بتحقيــق الأمــن 

السيبراني
متوسطة2.841.223

2
الإعلامييــن  بعــض  مــن  درايــة  قلــة  هنــاك 
بمخاطــر الأمــن الســيبراني وإجــراءات الــردع.

متوسطة2.660.903

3
الإعلاميــة  التشــريعات  تناســب  أو  تكفــي  لا 
الحاليــة دعــم تحقيــق الأمــن الســيبراني فــي 

الرقمــي. الإعــام  عصــر 
متوسطة2.591.103

4

اســتراتيجيات  تطبيــق  فــي  صعوبــات  توجــد 
ــي عصــر الإعــام  ــيبراني ف ــن الس ــق الأم تحقي
صناعــة  فــي  المتلقــي  ومشــاركة  الرقمــي 

. المحتــوى 

متوسطة2.751.073

5
لــم يتــم تطويــع التقنيــات الإعلاميــة الحديثــة فــي 

عمليــات دعــم تحقيــق الأمــن الســيبراني.
متوسطة2.841.133

6
الاتصــال  فــي  الحديثــة  التقنيــات  تراعــي  لا 
والإعــام ضــرورات تحقيــق الأمــن الســيبراني.

متوسطة2.811.143

7
لا يحتــاج ممارســي الإعــام وطلبــة الكليــات 
الإعلاميــة تعلــم أســس تحقيــق الأمــن الســيبراني 

ــوري. ــق الف ــع ضــرورة التطبي ــن م بالتزام
متوسطة2.631.103

8
لا تتوفــر الإمكانيــات الماديــة والبشــرية لتطبيــق 
أســس وضــرورات الأمــن الســيبراني وإدارة 

ــة. ــات الطارئ الأزم
متوسطة2.780.973

9
مســتقلة  وهيئــات  إداري  تنظيــم  يوجــد  لا 
ــن  ــق الأم ــي تحقي ــام ف ــة دور الإع ــى مهم تتول

الإعــام. وزارة  فــي  الســيبراني 
متوسطة2.840.953
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10
قانونيــة وجغرافيــة ودوليــة  توجــد مشــكلات 
مــن  الموجهــة  الإعلاميــة  بالرســائل  تتعلــق 
خــارج الحــدود تحتــاج إلــى جهــد دولــي خــاص.

متوسطة2.880.943

متوسطة2.761.053المتوسط الكلي للمحور11

جــاءت اســتجابة العينــة للتعــرف علــى معوقــات وصعوبــات ضبــط المضمــون الإعلامــي لدعــم 
تحقيــق الأمــن الســيبراني بدرجــة متوســطة بدرجــة كليــة للمحــور )3( بمتوســط حســابي )2.76 
( وانحــراف معيــاري )1.05( وقــد رأت عينــة الدراســة أنــه لا يوجــد اســتقرار نســبي فيمــا يتعلــق 
بمعاييــر رقابــة المضمــون الإعلامــي كمــا أنــه هنــاك قلــة درايــة مــن بعــض الإعلامييــن بمخاطــر 
بالأمــن الســيبراني وإجــراءات الــردع كمــا أنــه وإن كانــت تكفــي التشــريعات الإعلاميــة الحاليــة إلا 
أنهــا بحاجــة للمراجعــة والاســتكمال لدعــم تحقيــق الأمــن الســيبراني فــي عصــر الإعــام الرقمــي 
وهــذا يتفــق مــع مــا أفادتــه دراســة )الغبيــوي، 2020( التــي توصلــت إلــى تأييــد مرتكــزات وأهــداف 
الأمــن الفكــري فــي المملكــة العربيــة الســعودية وأن هنــاك اتفــاق حــول التهديــدات الســيبرانية للأمــن 
الفكــري والوســائل والأدوات التــي يمكــن توظيفهــا فــي تعزيــز دور الأمــن الســيبراني والتــي أفــادت 
بضــرورة تفعيــل دور الأمــن الســيبراني فــي الرقابــة علــى المحتــوى الفكــري ونبــذ الخطــاب الفكــري 
المتطــرف وتضميــن المصــادر فيمــا ينشــر إلكترونيــا ووجــود أدوات تــد مــن نشــر المحتــوى الفكــري 

الغيــر قويــم.
وبالرغم من أن الأغلبية بنســبة )%56.3( لم ترى صعوبات في تطبيق اســتراتيجيات تحقيق 
الأمــن الســيبراني فــي عصــر الإعــام الرقمــي ومشــاركة المتلقــي فــي صناعــة المحتــوى وهنــاك 
درجــات مــن عــدم تطويــع التقنيــات الإعلاميــة الحديثــة فــي عمليــات دعــم تحقيــق الأمــن الســيبراني 
وقــد رفضــت الأغلبيــة بنســبة )%56.3( عــدم مراعــاة التقنيــات الحديثــة فــي الاتصــال والإعــام 
لضــرورات تحقيــق الأمــن الســيبراني ولــم توافــق الأغلبيــة بنســبة )%68.8( علــى عــدم احتيــاج 
ممارســي الإعــام وطلبــة الكليــات الإعلاميــة لتعلــم أســس تحقيــق الأمــن الســيبراني فــي ظــل توفــر 
الإمكانيــات الماديــة والبشــرية إلــى حــد مــا لتحقيــق الأمــن الســيبراني وإدارة الازمــات الطارئــة مــع 
الحاجــة إلــى وجــود تنظيــم إداري وهيئــات مســتقلة تتولــى مهمــة تنميــة دور الإعــام فــي تحقيــق 
الأمــن الســيبراني وتتبــع وزارة الإعــام مــع ضــرورة تذليــل العوائــق المتعلقــة بالمشــكلات القانونيــة 
والجغرافيــة والدوليــة التــي تتعلــق بالرســائل الإعلاميــة الموجهــة مــن خــارج الحــدود والتــي تحتــاج 
إلــى جهــد دولــي خــاص تماشــياً مــع دراســة )العتيبــي،2017( التــي توصلــت إلــى أن الإجــراءات 
الفنيــة لحمايــة الفضــاء الســيبراني يســهل توفيرهــا وأن الإجــراءات التقنيــة يمكــن أن تكــون متوفــرة 
أيضــا بفضــل القياســات الحيويــة المتبعــة و حمايــة الأمــن الســيبراني بدرجــة كبيــرة وأن هنــاك آليــة 
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فعالــة للإبــاغ ممــا يــؤدي دور الرقابــة لتحقيــق الأمــن الســيبراني وأوصــت بضــرورة العمــل علــى 
اتبــاع الوســائل العلميــة والعمليــة لحفــظ الأمــن الســيبراني.

السؤال الفرعي الثالث:
ما هو دور الإعلام في تحقيق الأمن السيبراني انطلاقا من رؤية مصر 2030؟

وللإجابــة علــى هــذا التســاؤل اســتخدم الباحــث المتوســطات الحســابية والانحرافــات المعياريــة 
لإجابــات عينــة الدراســة علــى عبــارات المحــور الثالــث دور الإعــام فــي تحقيــق الأمــن الســيبراني 

انطلاقــا مــن رؤيــة مصــر 2030. وكانــت كمــا يبينهــا الجــدول رقــم )7(.

جدول )7( المتوسطات الحسابية والانحرافات المعيارية لإجابات عينة الدراسة على 
عبارات المحور الثالث دور الإعلام في تحقيق الأمن السيبراني انطلاقا من رؤية مصر 

2030. مرتبة تنازليا بحسب التقدير.
الفقراتم

المتوسط 
الحسابي

الانحراف 
المعياري

التقديرالرتبة

1
لا يتــم مــن خــال معالجــة القضايــا الأمنيــة الاســتراتيجية 

الرقميــة فــي وســائل الإعــام تحقيــق الأمــن الســيبراني
متوسطة2.250.623

2
لا تفيــد التوعيــة الدائمــة لمســتخدمي المنصــات الرقميــة 
بالكشــف عــن الأســاليب والحيــل بمــا يدعــم تحقيــق الأمــن 

السيبراني.
كبيرة2.440.754

3
هنــاك صعوبــات مــن الإفــادة مــن إيجابيــات الإعــام 

الرقمــي بتوظيفهــا فــي نشــر الثقافــة الرقميــة.
كبيرة2.631.154

4
ــف  ليــس مــن أدوار المضمــون الإعلامــي الخاصــة تثقي
وتعريفــه  الســيبرانية  الحــوادث  بمخاطــر  الجمهــور 

بالقوانيــن والعقوبــات الرادعــة بشــأنها.
متوسطة2.691.093

5
ــن  ــيبراني م ــن الس ــق الأم ــي تحقي ــام ف ــاعد الإع لا يس
ــن  ــة م ــة للحماي ــة رقمي ــات إعلامي ــاق حم ــال إط خ

أســاليب الاختــراق الفكــري.
متوسطة2.690.993

6
الشــائعات  لمكافحــة  رقميــة  منصــات  عمــل  يفيــد  لا 
الســيبراني. الأمــن  تعزيــز  فــي  المضللــة  والأخبــار 

متوسطة2.661.093

7
برامــج  وإعــداد  مصــورة  مقاطــع  بــث  يســاعد  لا 
تليفزيونيــة لشــرح التهديــدات الســيبرانية وانعكاســاتها 

علــى الأمــن القومــي فــي دعــم الأمــن الســيبراني.
متوسطة2.380.663

8
لا يفيــد التكامــل والتعــاون بيــن قطاعــي الإعــام وتقنيــة 
المعلومــات فــي تحقيــق الاســتجابة الســريعة فــي مواجهــة 

الهجمــات الســيبرانية.
متوسطة2.471.013
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لا يدعم التنسيق بين الجهات الثلاث الأمنية 9
والتكنولوجية والإعلامية في صياغة وتحقيق 

الاستراتيجية المتكاملة لتحقيق الأمن السيبراني.

منخفضة2.190.532

لا يفيد تعديل التشريعات الإعلامية والرقمية ومحتوى 10
الاتصال في دعم تحقيق استراتيجية الأمن السيبراني.

منخفضة جدا2.220.421

متوسطة2.460.832.9المتوسط الكلي للمحور11

جــاءت اســتجابة العينــة للتعــرف علــى أهميــة تطبيــق فكــر إدارة الأزمــات فــي عمليــة التعليــم 
عــن بعــد فــي مــدارس التعليــم الأساســي فــي لــواء ســحاب بدرجــة متوســطة بدرجــة كليــة للمحــور 
)2.9( بمتوســط حســابي للاســتجابات )2.46( وانحــراف معيــاري )0.83( أكــدت أغلبيــة عينــة 
الدراســة بنســبة )%81.3( أنــه مــن خــال معالجــة القضايــا الأمنيــة الاســتراتيجية الرقميــة فــي 
وســائل الإعــام يتــم تحقيــق الأمــن الســيبراني وأنــه تفيــد التوعيــة الدائمــة لمســتخدمي المنصــات 
الرقميــة فــي الكشــف عــن الأســاليب والحيــل بمــا يدعــم تحقيــق الأمــن الســيبراني بمــا يتطابــق 
و نتائــج دراســة )العتيبــي، 2020( التــي توصلــت إلــى تصــدر القضايــا الســيبرانية فــي مقدمــة 
القضايــا الأمنيــة ثــم الاجتماعيــة والصحيــة وقــد تعــددت الجرائــم الســيبرانية بدايــة بــالآداب العامــة 

ثــم تســجيل المكالمــات والتصويــر بــدون إذن.
وقــد أكــدت نســبة )%56.3( علــى أنــه يمكــن الإفــادة مــن إيجابيــات الإعــام الرقمــي فــي 
نشــر الثقافــة الرقميــة وبنســبة )%78.1( أن تعديــل التشــريعات الإعلاميــة والرقميــة ومحتــوى 
الاتصــال لدعــم تحقيــق اســتراتيجية الأمــن الســيبراني وأكــدت الأغلبيــة بنســبة )%62.5( أنــه مــن 
أدوار المضمــون الإعلامــي الخاصــة تثقيــف الجمهــور بمخاطــر الحــوادث الســيبرانية والتعريــف 
بالقوانيــن والعقوبــات الرادعــة بشــأنها. وأنــه لابــد مــن التنســيق بيــن الجهــات الثــاث الأمنيــة 
والتكنولوجيــة والإعلاميــة فــي صياغــة وتحقيــق الاســتراتيجية المتكاملــة للأمــن الســيبراني وتتفــق 
تلــك النتيجــة مــع مــا توصلــت لــه دراســة )رجــب وعلــي وعبــد المقصــود، 2019( إلــى أن طــاب 
جامعــة المنيــا كانــوا الأكثــر تعرضــا لجرائــم الإعــام الإلكترونــي ومــن أهــم تلــك الجرائــم الاعتــداء 
علــى الخصوصيــات وتمثلــت أهــم الأســباب فــي الرغبــة فــي الشــهرة ثــم الفســاد الأخلاقــي وكانــت 

أبــرز المخاطــر مخاطــر أخلاقيــة.
فــي تحقيــق الأمــن  بنســبة )%56.3( علــى مســاعدة الإعــام  أيضــا  أكــدت الأغلبيــة  وقــد 
الســيبراني مــن خــال إطــاق حمــات إعلاميــة رقميــة للحمايــة مــن الاختــراق الفكــري بالإضافــة 
إلــى الاســتفادة مــن عمــل المنصــات الرقميــة فــي مكافحــة الشــائعات والأخبــار المضللــة فــي تعزيــز 
الأمــن الســيبراني كمــا يســاعد بــث المقاطــع المصــورة والبرامــج التليفزيونيــة فــي شــرح التهديــدات 
الســيبرانية وانعكاســاتها علــى الأمــن القومــي لدعــم الأمــن الســيبراني كمــا أكــدت الاغلبيــة بنســبة 
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)%78.1( علــى فائــدة التكامــل والتعــاون بيــن قطاعــي الإعــام وتقنيــة المعلومــات فــي تحقيــق 
الاســتجابة الســريعة فــي مواجهــة الهجمــات الســيبرانية بمــا يتفــق مــع دراســة )أحمــد، 2021( التــي 
أفادت بضرورة وضــــع اســــتراتيجية نموذجيــــة متكاملــــة لمكافحــــة الجرائــــم الإلكترونيــــة مــــن زوايــــا 
مختلفــة يمكـن تطبيقهـا علـى كافـة المسـتويات لحمايـة المجتمـع مـن الشـائعات والأخبـار المضللـة 
المثـــارة علـــى مواقـــع التواصـــل الاجتماعـــي، و التي أفادت بتعـــدد أســـباب وأســـاليب انتشـــار تلـــك 
الجرائـم وتنـوعها اجتماعياً وسياسـياً وأمنيـاً واقتصاديـاً، وضرورة خلق الآليـات القانونيـة والأمنيـة 
والتقنيـة والإعالميـة والتربويـة والتعليميـة والفنيـة والدوليـة للحـد مـن مخاطـر وانتشـار تلـك الجرائـم 

والحفـــاظ علـــى الأمـــن السـيبراني.
ختامــاً يمكــن القــول بــأن: يعــد الأمــن الســيبراني أمــرًا بالــغ الأهميــة بشــكل خــاص لحمايــة 
محتــوى المضمــون الإعلامــي الــذي تنتجــه المؤسســات الإعلاميــة والترفيهيــة. حيــث يجــب أن 
تفهــم المؤسســات مشــهد التهديــدات لوضــع اســتراتيجيات أمــان محتــوى المضمــون الإعلامــي ضــد 
أي اختــراق إلكترونــي لا مفــر منــه. و أصبــح أمــان المحتــوى الإعلامــي أولويــة رئيســية لــكل فــرد 
فــي المجتمــع يدافــع عــن الشــبكات والبيانــات وأجهــزة الكمبيوتــر ضــد الانتهــاكات أو الهجمــات 
أو الأضــرار الســيبرانية غيــر المصــرح بهــا. ويعــد تأميــن المحتــوى مــن الســرقة أمــرًا مهمًــا لحمايــة 
المضمــون الإعلامــي وهــو أمــر بالــغ الأهميــة لبنــاء الجماهيــر التــي تدعــم نمــوذج الأعمــال 

الإعلاميــة فــي ظــل رؤيــة مصــر 2030.

توصيات الدراسة: 
الأمــن .11 كامــل لآليــات وخطــوات  تطبيــق  اســتنتاج عــدم وجــود  يمكننــا  الدراســة  نتائــج  مــن 

الســيبراني فــي معالجــات الإعــام الإلكترونــي الأمــر الــذي يتطلــب جهــدا تشــريعيا ورقابيــا فاعــا.
أشــارت نتائــج الدراســة إلــى عــدم الوصــول إلــى مســتوى النضــج الكافــي فــي ممارســات الــردع .22

الســيبراني فــي الممارســات الإعلاميــة الأمــر الــذي يســتلزم عمــل حمــات إعلاميــة لزيــادة الوعــي 
بمخاطــر الهجمــات الســيبرانية.

وضحــت نتائــج الدراســة عــدم وجــود جهــة إداريــة موحــدة تنســق بيــن الأمــن الســيبراني وتقنيــة .33
المعلومات وبين المحتوى الإعلامي مما يســتلزم إنشــاء تلك الجهة ومنحها صلاحيات مشــتركة 

فــي القطاعيــن.
التواصــل الفعــال بيــن جميــع الأطــراف خطــوة أساســية للمواجهــة الفعالــة للهجمــات الســيبرانية .44

ومــن هنــا نوصــي بعمــل منصــة إلكترونيــة تتولــى مهمــة تلقــي البلاغــات فــي التجــاوزات ويكــون 
لهــا قــوة فــي الأداء علــى أرض الواقــع.

وضحــت الدراســة وجــود ثغــرة مرتبطــة بعــدم كفايــة مصــادر التعلــم للأمــن الســيبراني بيــن .55
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صفــوف الإعلامييــن وعليــه لابــد مــن وجــود تلــك التخصصــات فــي كل كليــات الإعــام للمشــاركة 
الفعالــة فــي تحســين المســتوى.

أشــارت الدراســة إلــى مشــكلة متعلقــة بالتكامــل والتعــاون والتنســيق وهــذا جهــد وزاري مــن .66
التنفيذيــة.  إلــى الجهــات  المســتويات الأعلــى وصــولا 
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مراجع وهوامش الدراسة:
المراجع العربية:.11

إبراهيم، ليديا صفوت. )2020(. أخلاقيات النشر في الصحافة الرقمية المصرية والتحديات 
التي تواجهها دراســة تطبيقية. المجلة العربية لبحوث الإعلام والاتصال العدد 29 .

أحمــد، أميــرة محمــد محمــد. )2021(.اســتراتيجيات مكافحــة الجرائــم الإلكترونيــة فــي العصــر 
المعلوماتــي تعزيــزا لرؤيــة مصــر 2030 دراســة استشــرافية، مجلــة البحــوث الإعلاميــة، كليــة 

الإعــام جامعــة الأزهــر، العــدد 58 الجــزء الرابــع.
للأمــن  الأعلــى  المجلــس   .)2021  –  2017( الســيبراني.  للأمــن  الوطنيــة  الاســتراتيجية 

العربيــة مصــر  جمهوريــة  الســيبراني، 
أميــن، رضــا عبــد الواحــد . )2019(. شــبكات التواصــل الاجتماعــي وعلاقتهــا بالحفــاظ علــى 
أمــن المجتمــع، المجلــة العربيــة للدراســات الأمنيــة، جامعــة نايــف للعلــوم الامنيــة، المجلــد 35 

العــدد2
مــن الإرهــاب  إلكترونيــة: مســار الانتقــال  الجريمــة  أســاليب  بشــریف، وھیبــة. ) 2018 (. 
التقليــدي إلــي الإرهــاب الإلكترونــي فيظــل المجتمــع المعلوماتــي ، مجلــة الحــوار والثقافــة، مجلــد 

8 العــدد1
بلعســل، بنــت نبــي ياســمين ،عمــروش. الحســين. )2021(. التهديــدات الإلكترونيــة والأمــن 

الســيبراني فــي الوطــن العربــي، مجلــة نوميــروس الأكاديميــة،، الجلــد الثانــي العــدد الثانــي
البهــي، رغــدة. )2018(. الــردع الســيبراني المفهــوم والإشــكاليات المتطلبــات ، مجلــة الدراســات 
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